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Hyrje

Ky punim parashtron sfidat kryesore té té drejtave té
njeriut né raport me siguriné kibernetike né Kosové
pért'iidentifikuar géshtjet kritike gé kérkojné ndérhyr-
je dhe pérmirésime té mundshme. Pér kété géllim ky
studim pérgendrohet né dimensionet e sigurisé kiber-
netike té ndérlidhura me té drejta té vecanta té njeriut.

Punimi éshté i ndaré né tri pjesé kryesore: né konteks-
tin e sigurisé kibernetike né Kosové; né siguriné kiber-
netike dhe té drejtat e njeriut, me njé pérgendrim té
veganté né té drejtén né privatési, né liriné e shpre-
hjes, liriné e grumbullimit dhe né anti-diskriminim; si
dhe né rekomandime. Pjesa e paré e ofron njé pérm-
bledhje té shkurtér té legjislacionit té zbatueshém, si
dhe té politikave dhe paléve té interesuara pérkatése.
Pjesa e dyté shgyrton pérmasén deri né té cilén siguria
kibernetike né Kosové éshté né pajtim me standardet
ndérkombétare té té drejtave té njeriut, si dhe nivelin
e koordinimit ndérmjet institucioneve té ndryshme té
pérfshira né mbrojtjen e kétyre té drejtave né praktiké.

Punimi pérfundon duke ofruar rekomandime dhe sug-
jerime té veganta pér pérmirésimin e kornizave ligjore
dhe té politikave gé ndérlidhen me siguriné kibernetike
dhe té drejtat e njeriut né Kosové.

Kjo ndérmarrje hulumtuese éshté e bazuar né njé masé
té madhe né burimet parésore né vijim: né kornizén lig-
jore té Kosovés, né opinionet e Komisionit té Venedikut
dhe né dokumentet e Késhillit té Evropés; né raportet
zyrtare té Bashkimit Evropian (BE) dhe té Departamentit
Amerikan té Shtetit; dhe né intervistat me pérfagésues
té Ministrisé sé Punéve té Brendshme, té Ministrisé sé
Drejtésisé, Ministrisé sé Mbrojtjes, Ministrisé sé Ekon-
omisé, Policisé sé Kosovés, Institucionit té Avokatit té
Popullit té Kosovés (IAPK), té Agjencisé pér Informim
dhe Privatési, dhe té Njésisé Kombétare té Sigurisé
Kompjuterike (KOS-CERT), sidhe me njé ekspert nga ak-
ademia, dhe dy eksperté nga shogéria civile. Ky studim
ka pérdorur po ashtu edhe njé varg burimesh dytésore
té tilla si raporte hulumtuese dhe raportimet mediale.
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Konteksti i sigurise

kibernetike ne Kosove

Kjo pjesé e ofron njé pasqyré té ligjeve, politikave,
strategjive dhe té paléve té interesuara, té ndérlidhura
me siguriné kibernetike né Kosoveé. Kjo i shqyrton insti-
tucionet kryesore pérgjegjése pér siguriné kibernetike,
rolet e tyre dhe nivelin e bashképunimit ndérmjet ak-
toréve té ndryshém - pérfshiré kétu, palét e interesu-
ara, si shtetérore, ashtu edhe ato joshtetérore.

Para Shpalljes sé Pavarésisé né shkurt 2008, korniza
ligjore dhe politike e sigurisé kibernetike né Kosové né
thelb nuk ekzistonte. Korniza filloi té zhvillohej gjaté
viteve té para té pavarésisé dhe ky zhvillim éshté duke
vazhduar ende. Né kété drejtim, aktiiparé ligjori mirat-
uar nga Kuvendi i Kosovés, mé 10 gershor 2010, ishte
Ligji pér Parandalimin dhe Luftimin e Krimit Kiberne-
tiké! Ky ligj e jep bazén ligjore pér parandalimin dhe
luftimin e krimit kibernetik dhe pér sanksionimin e
shkeljeve, duke iu pérmbajtur té drejtave té njeriut dhe
duke mbrojturté dhénat personale.? Ky krimin kiberne-
tik e pérkufizon sinjé veprimtari kriminale gé kryhet né
njé rrjet, dhe gé ka si géllim, ose e pérfshin né ményrén
se si kryhet, kegpérdorimin e sistemeve kompjuterike
dhe té té dhénave kompjuterike.?

Né vitin 2012, Kuvendi i Kosovés miratoi dy ligje lidhur
me siguriné kibernetike. Ligji pér Shérbimet e Sho-
gérisé Informatike, i miratuar mé 15 mars 2012,% gé
rregullon shérbimet elektronike (e-tregtiné, e-pag-
esén, e-bankimin, e-geverisjen, dhe e-prokurimin) si
dhe shfrytézimin e nénshkrimeve elektronike nga ana
e geverisé, bizneseve dhe gytetaréve té Kosovés. Ky
ligj synon t'i zvogélojé problemet dhe keqpérdorimet

e mundshme gé kané té béjné me transaksionet elek-
tronike, si dhe ta mbrojé siguriné e sistemeve té in-
formimit.> Pos késaj, Ligji pér Komunikimet Elektronike,
i miratuar mé 4 tetor 2012,%i siguron normat ligjore pér
shfrytézimin e komunikimeve elektronike, dhe e sig-
uron mbrojtjen e té dhénave personale dhe té drejtés
Sé privatésisé né kété fushée’

Njé akt tjetér ligjor i shpallur né vitin 2012 nga Kuvendi
i Kosovés gé ka té béjé me siguriné kibernetike éshté
Ligji pér Pérgjimin e Komunikimeve Elektronike, gé u
miratua mé 28 maj 2015.8 Ky ligj e plotésoi njé boshllék
té madh né geverisjen e sigurisé kibernetike dhe té té
drejtave té njeriut né Kosoveé, duke rregulluar procedur-
at dhe kushtet pér pérgjimin e komunikimeve elektron-
ike gé kané té béjné me procedurén penale, siguriné
kombétare dhe siguriné e gytetaréve té saj. Ligji pér-
cakton detyrimet dhe pérgjegjésité e institucioneve
pérkatése shtetérore né lidhje me pérgjimin e ligjshém
- pérfshiré kétu procedurat pér mbikégyrjen e zbatimit
té tij - dhe me mbrojtjen e té drejtave dhe té lirive té
njeriut?

Pér mé tepér, Ligji pér Infrastrukturén Kritike, i mirat-
uar nga Kuvendi i Kosovés mé 30 mars 2018,° ofron
dispozitat ligjore pér rregullimin e infrastrukturés kri-
tike né Kosové. Ky i identifikon sektorét pérkatés, of-
ron udhézime si té menaxhohen ata, dhe pércakton
ndéshkimet pér mospajtim Lidhur me kété, ligji, ndér
té tjera, identifikon teknologjiné e informacionit dhe té
komunikimit (TIK) si njé sektor infrastrukturor kritik2
Ligji pér Mbrojtjen e té Dhénave Personale, i miratuar

1Gazeta Zyrtare e Republikés sé Kosoveés, Ligji pér Parandalimin dhe Luftimin e Krimit Kibernetiké (Ligji Nr. 03/L-166), 20 korrik 2010.

2 Ibid., Neni 1.
3Ibid., Neni. 31.

4 Gazeta Zyrtare e Republikés sé Kosoveés, Ligji pér Shérbimet e Shogérisé Informatike (Ligji Nr. 04/L-094), 11 prill 2012.

5 Ibid., Neni 1.

6 Gazeta Zyrtare e Republikés sé Kosovés, Ligji pér Komunikimet Elektronike (Ligji Nr. 04/L - 109), 9 néntor 2012.

7 Ibid., Neni. 2.

8 Gazeta Zyrtare e Republikés sé Kosovés, Ligji pér Pérgjimin e Komunikimeve Elektronike (Ligji Nr. 05/L - 030), 13 korrik 2015.

9 Ibid., Neni 1.

10 Gazeta Zyrtare e Republikés sé Kosovés, Ligji pér Infrastrukturén Kritike (Ligji Nr. 06/L - 014), 27 prill 2018.

11 1bid., Neni 2.
12 Ibid., Neni 5.2.7.
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nga Kuvendi i Kosovés mé 30 janar 2019, ishte akti i
fundit i miratuar ligjor lidhur me geverisjen e sigurisé
kibernetike né Kosové. Ligji pércakton mbrojtjen lig-
jore, pérgjegjésité institucionale pérmbikéqyrjen e lig-
jshmérisé sé pérpunimit té té dhénave, dhe gasjen né
dokumentet publike, si dhe sanksionimet gé lidhen me
mbrojtjen e té dhénave personale dhe té privatésisé
sé individéve™ Ky ligj éshté po ashtu né pérputhje me
Direktivén 95/46/EC té Komisionit té BE-sé pér Rreg-
ulloren e Pérgjithshme pér Mbrojtjen e té Dhénave'®

Qeveria e méparshme e Kosoveés e kishte pérgatitur
Projektligjin e ri pér Siguriné Kibernetike né vitin 2020,
mirépo, pér shkak té zgjedhjeve té jashtézakonshme té
shkurtit 2021, ky ligji nuk éshté miratuar ende nga Ku-
vendi i Kosovés.

Politika e paré lidhur me siguriné kibernetike né Kosové
- Politika e Sektorit té Elektronikés dhe té Komunikimit
- Agjenda Digjitale pér Kosovén 2013-2020 - u hartua
né marsin e vitit 2013 nga Ministria e atéhershme e
Ekonomisé” dhe i kishte géllimet né vijim: ta zhvillojé
TIK-un; t'i zhvillojé pérmbajtjet dhe shérbimet elektron-
ike dhe ta pérhapé pérdorimin e tyre; dhe t'v mundéso-
jé banoréve té Kosovés ta pérdorin TIK-un'® Rezultat
kryesor i kétij dokumenti lidhur me siguriné kibernet-
ike ishte themelimi i Ekipit kombétar pér Reagim ndaj
Emergjencave Kompjuterike (CERT), gé éshté pérgjeg-
jés pér hetimin e incidenteve té sigurisé gé lidhen me
rrjetet dhe shérbimet e komunikimeve elektronike

Né kété kuadér, Strategjia Shtetérore pér Siguriné Kiberne-
tike dhe Plani i Veprimit 2016-2019 éshté dokumenti mé i
réndésishém i politikave i miratuar nga Qeveria e Kosovés
deri mé sot. Kjo synon ta sigurojé njé mjedis té sigurté té
hapésirés kibernetike duke minimizuar dhe parandaluar
kércénimet kibernetike né bashképunim me partnerét
kombétaré dhe ndérkombétaré.?® Strategjia nénvizon

se autoritetet publike dhe private duhet t'i garantojné
té drejtat dhe lirité themelore né hapésirén kibernetike
dhe se masat e geverisé pér té mbrojtur dhe garantuar
siguriné kibernetike kombétare duhet t'i respektojné
té drejtat dhe lirité themelore, pérfshiré kétu té drejtén
pér privatési, qasje té liré né informacion dhe 'parimet e
tjera demokratike.””’ Pér mé tepér, njé nga parimet kyce té
strategjisé éshté t'i sigurojé té drejtat dhe lirité e njeriut
dhe ta garantojé siguriné kibernetike duke 'respektuar né
té gjitha fazat té drejtat dhe lirité themelore si dhe duke
mbrojtur lirité individuale, dhe informatén e identitetin
personal, pavarésisht nga etnia, gjinia, mosha dhe feja.
Mirépo, sa i pérket zbatimit praktik, plani i veprimit i késaj
strategjie nuk parasheh asnjé aktivitet gé ka té béjé me
kété dimension té sigurisé kibernetike. Edhe pérkundrejt
faktit gé sipas informatave publike té& dhéna nga Ministria
e Punéve té Brendshme mé 4 shkurt 2019, mé shumeé se
70 pér gind e aktiviteteve té parapara sipas planit té ve-
primit jané kryer,?® nuk ka kurfaré informatash pérvleré-
simin e zbatimit té strategjisé pas késaj date.

13 Gazeta Zyrtare e Republikés sé Kosovés, Ligji pér Mbrojtjen e té Dhénave Personale (Ligji Nr. 06/L - 082), 25 shkurt 2019.

14 Ibid., Neni 1.
15 Ibid., Neni 2.
16 Qeveria e Kosoveés, Projektligji pér Siguriné Kibernetike, 17 korrik 2020.

17 Ministria e Ekonomisé, Electronic Communication Sector Policy: Digital Agenda for Kosovo 2013-2020, mars 2013.

18 Ibid., fg-t. 3-4.
19 Ibid., fg. 33.

20 Ministria e Punéve té Brendshme, National Cybersecurity Strategy and Action Plan 2016-2019, dhjetor 2015, fqg. 2.

21 Ibid., fq. 12.
22 Ibid., fq. 13.

23 Ministria e Punéve té Brendshme, Késhillit Shtetéror pér Siguri Kibernetike ka vlerésuar zbatimin e strategjisé shtetérore pér siguri kibernetike, 4

shkurt 2019,
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Strategjia Shtetérore e Sigurisé Kibernetike i vuri
themelet e geverisjes sé sigurisé kibernetike né Kosové.
Para sé gjithash, ajo e parashikoi krijimin e postit té
Koordinatorit Nacional pér Siguri Kibernetike, si dhe té
Késhillit Shtetéror pér Siguri Kibernetike (KSHSK), pér
taforcuar pérfshirjen dhe koordinimin shumeépalésh né
lidhje me siguriné e 'hapésirés kibernetike! KSHSK-ja
synontaforcojé bashképunimin edhe brenda geverisé,
edhe me sektorin privat, si dhe t'u ofrojé rekomandime
pér céshtjet strategjike 'niveleve té larta politike! Sipas
Strategjisé, anétarét ‘e pérhershém’té KSHSK-sé - palét
e interesuara kyce - jané pérfagésuesit e institucioneve
né vijim: Ministrisé sé Punéve té Brendshme; Policisé
sé Kosovés; Agjencisé Kosovare té Mjekésisé Ligjore;
Ministrisé sé Forcave té Sigurisé sé Kosovés (tash Min-
istrisé sé Mbrojtjes); Agjencisé Kosovare té Intelig-
jencés; Agjencisé sé Shogérisé Informative; Késhillit
té Sigurisé sé Kosovés; Ministrisé sé Drejtésisé; Min-
istrisé sé Ekonomisé; Késhillit Prokurorial té Kosovés;
Késhillit Gjygésor té Kosovés; Ministrisé sé Financave;
Doganave té Kosovés; Ministrisé sé Arsimit, Shkencés
dhe Teknologjisé; Ministrisé sé Punéve té Jashtme; Au-
toritetit Rregullativ té Komunikimeve Elektronike dhe
Postare; dhe té Bankés Qendrore té Kosovés. Mirépo, si-
pas strategjisé, heré pas here mundté pérfshihen edhe
ministrité dhe agjencité e tjera, ndérsa pérfagésuesit e
sektorit privat ftohen si anétaré té shogéruar té Késhil-
lit.2* Késhilli mblidhej gdo tre muaj,® mirépo, takimi i tij
i fundit, i kryesuar nga Koordinatori Nacional pér Siguri
Kibernetike u zhvillua né marsin e vitit 2021, dhe gé nga
atéheré ky organ praktikisht ka gené jofunksional.?®

Megjithaté, duhet theksuar se anétarésia né KSHSK
nuk i pasqyron parimet e té drejtave dhe té lirive té
njeriut, meqgé ky Késhill nuk i pérfshin - né ményré té
pérhershme apo té herépashershme - palét pérkatése
té interesit, té tilla si IAPK-né ose organizatat e sho-
gérisé civile té specializuara pérté drejtat e njeriut. Pér

mé tepér, sipas njé pérfagésuesi té IAPK-sé - me pér-
jashtimté tryezave té rrumbullakéta, dhe té punétorive
e uebinareve té rralla, e ku ¢céshtjet e sigurisé kiber-
netike u diskutuan shkurtimisht, si tema dytésore -
IAPK-sé nuk i éshté kérkuar fare gé né ndonjé ményré
té vecanté té bashképunojé me KSHSK-né, dhe as gé
ta japé mendimin e vet pér ndérlidhjen e té drejtave té
njeriut me siguriné kibernetike.?”

Sa i pérket reagimeve emergjente, strategjia parasheh
funksionalizimin e CERT-it kombétar (KOS-CERT) dhe
themelimin e CERT-éve té tjeré, gé jané kryesisht pérg-
jegjés pér parandalimin dhe reagimin ndaj shkeljeve
serioze té sigurisé sé rrjetit dhe té informacionit.?s
KOS-CERT, gé éshté pjesé e Autoritetit Rregullativ té
Komunikimeve Elektronike dhe Postare (ARKEP), éshté
funksionalizuar né gershor 2016* dhe deri né vitin
2020 né Kosové kané vepruar mé shumé se 50 CERT-€,
pérfshiré kétu edhe ata gé vepronin brenda geverisé
ekzekutive, agjencive geveritare, sektorit privat dhe in-
stitucioneve akademike. Megjithaté, kéta CERT-é pérg-
jithésisht kané mungesé té personelit, dhe né raste té
shumta u mungon ekspertiza.®® Mirépo, Projektligji i ri
pér Siguriné Kibernetike® do té shfugizojé Ligjin pér
Parandalimin dhe Luftimin e Krimit Kibernetik.*2 Ky e
parasheh themelimin e Autoritetit Kombétar pér Sig-
uriné Kibernetike né kuadér té Ministrisé sé Punéve
té Brendshme dhe operacionalizimin e CERT-it brenda
késaj strukture. Miratimi i Projektligjit té ri pér Siguriné
Kibernetike mund ta hapé rrugén pér forcimin e kapac-
iteteve aktualisht té kufizuara té CERT-it.

Pér meé tepér, né vitin 2016 ish-Ministria e Forcés sé
Sigurisé sé Kosovés (MFSK)3® e miratoi Strategjiné e
Sigurisé Kibernetike né MFSK/FSK (2017-2020), me
géllimet kyce si né vijim: t'i adresojé kércénimet ndaj
MFSK; ta rrisé ndérgjegjésimin e personelit pérrreziget
gé sjell krimi kibernetik; ta forcojé besueshmériné dhe

24 Ministria e Punéve té Brendshme, National Cybersecurity Strategy and Action Plan 2016-2019, dhjetor 2015, fg. 19
25 Global Cyber Security Capacity Centre, Cybersecurity Capacity Review, Republic of Kosovo, mars 2020, fg. 30
26 Ministria e Punéve té Brendshme, Mbahet takimi i Késhillit Shtetéror pér Siguri Kibernetike, 7 mars 2021.

27 Intervisté me njé pérfagésues té Institucionit té Avokatit té Popullit té Kosovés, maj 2022
28 Ministria e Punéve té Brendshme, National Cybersecurity Strategy and Action Plan 2016-2019, dhjetor 2015, fg. 23.
29 Global Cyber Security Capacity Centre, Cybersecurity Capacity Review, Republic of Kosovo, mars 2020, fg. 10

30 Ibid,, fq. 35
31 Qeveria e Kosovés, Projektligji pér Siguriné Kibernetike, 21 korrik 2020.

32 Gazeta Zyrtare e Republikés sé Kosovés, Ligji pér Parandalimin dhe Luftimin e Krimit Kibernetiké (Ligji Nr. 03/L-166), 20 korrik 2010
33 Ministria e Forcés sé Sigurisé sé Kosovés éshté shndérruar né Ministri té Mbrojtjes me Ligjin Nr. 06/L-122 pér Ministriné e Mbrojtjes, té miratuar nga
Kuvendi i Kosovés mé 14 dhjetor 2018 (Gazeta Zyrtare e Republikés sé Kosovés, Ligji Nr. 06/L-122, 4 janar 2019)
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siguriné e sistemeve informative té komunikimit né
kuadér té MFSK/FSK; dhe t'i hartojé e rishikojé politi-
kat, udhézimet dhe procedurat ekzistuese.?* Sa i pérket
incidenteve té sigurisé kibernetike, strategjia po ashtu
e parasheh edhe operacionalizimin e CERT-it brenda
ministrisé,® edhe pse CERT-i zyrtarisht éshté themel-
var gé me 2015.3¢

Strategjia Shtetérore pér Siguriné Kibernetike dhe
PlaniiVeprimit (2016-2019), si dhe Strategjia e Sigurisé
Kibernetike né MFSK/FSK (2017-2020), kané skaduar
tre, pérkatésisht dy vjet mé paré, dhe pér kété arsye
kéto nuk jané té zbatueshme edhe mé tutje. Mirépo
Strategjia e re e Sigurisé Kibernetike (2022-2026) éshté
hartuar, edhe pse nuk éshté miratuar ende nga Qeveria
e Kosovés.®” Pér mé tepér, Draft Strategjia e Sigurisé sé
Kosoveés (2021-2030)%* dhe Draft Strategjia e Mbrojtjes
sé Kosovés® jané pérgatitur nga geveria e méparshme
e Kosovés né néntor, pérkatésisht dhjetor 2020, si do-
kumente sipérore té politikave té sigurisé kombétare,
duke pérfshiré kétu edhe ofrimin e udhézimeve strate-
gjike lidhur me siguriné kibernetike 2020; mirépo, pér
shkak té zgjedhjeve té jashtézakonshme té shkurtit
2021, ato nuk kané mundur té miratohen nga kuvendi.
Prandaj éshté e mundur té pérfundojmé se gé nga viti
2019/2020 siguria kibernetike né Kosové né fakt éshté
geverisur pa drejtimin pérkatés nga ana e politikave.

Pérmé tepér, pérfagésuesit, sité akademisé, ashtu edhe
té Ministrisé sé Ekonomisé, mendojné se pérpjekjet pér
pérparimin e infrastrukturés ligjore gé ka té béjé me
siguriné kibernetike duhet ta pérfshijné zhvendosjen e
Direktivés sé Sistemeve té Informacionit té Rrjetit (NIS)
té BE-sé dhe té akteve té pérftuara nénligjore, si dhe
hartimin dhe nxjerrjen e Strategjisé sé re Kombétare
té Sigurisé Kibernetike.*® Pérfagésuesit e Policisé sé
Kosovés/Ministrisé sé Punéve té Brendshme theksuan
po ashtu se, sa i pérket legjislacionit, miratimi i Ligjit

té ri pér Siguriné Kibernetike do ta kishte ndikimin mé
té drejtpérdrejté né forcimin e sigurisé kibernetike né
Kosové,” meqé projektligji e parasheh zhvendosjen e
Direktivés NIS 2016/1148 té Parlamentit Evropian dhe té
Késhillit té datés 6 korrik 2016 pér masat e sigurisé pér
sistemet e rrjetit dhe té informacionit.*?

Sipas njé pérfagésuesi té KOS-CERT-it, mekanizmat
kryesoré institucionalé pérgjegjés pér zbatimin e ma-
save té sigurisé kibernetike né Kosové jané Agjencia e
Shogérisé sé Informacionit (ASHI), Sektori pér Luftimin
e Krimit Kibernetik i Policisé sé Kosovés, Njésia Nacio-
nale pér Siguri Kibernetike KOS-CERT, dhe organet mé
té larta té drejtésisé - té tilla si prokuroria, gjykatat dhe
kompanité e veganta té specializuara né siguriné kiber-
netike dhe né ofrimin e shérbimeve té ndérlidhura.
Lidhur me kété, ASHI éshté, ndér té tjera, pérgjegjése
périnfrastrukturén e teknologjisé sé komunikimit té
institucioneve té Kosovés - pérfshiré kétu grumbullim-
in, administrimin, pérhapjen dhe ruajtjen e té dhénave
pérmes themelimit té Qendrés Elektronike Shtetérore
té té Dhénave - si dhe pér siguriné dhe mbrojtjen
e infrastrukturés dhe té dhénave té komunikimeve
elektronike.*® Sektori pér Luftimin e Krimit Kibernetik
i Policisé sé Kosovés éshté pérgjegjés pér trajtimin e
krimeve gé kané té béjné me gasjen né sistemin komp-
juterik, ofrimin e materialit pornografik pér personat
e moshés nén 16-vjecare, dhe me shkeljen e fshehté-
sisé sé korrespondencés.** Aktualisht, KOS-CERT-i
éshté pérgjegjés pér koordinimin dhe reagimin ndaj
incidenteve té raportuara té sigurisé kibernetike, dhe
vepron si piké kontakti pér reagimet né nivelin rajonal
dhe né até ndérkombétar*®

Né kété aspekt, pérfagésues té institucioneve té sig-
urisé theksojné se mungesa e domeneve té nivelit mé

té larté (TLD-ve) té kodit té shtetit né Kosové éshté njé
rrezik i madh pér siguriné kibernetike, meqé adresat

34 Ministria e Forcés sé Sigurisé sé Kosovés/FSK, Cybersecurity Strategy in Ministry of Kosovo Security Force/KSF (2017-2020), 2016

35 Ibid.

36 Global Cyber Security Capacity Centre, Cybersecurity Capacity Review, Republic of Kosovo, mars 2020, fq. 41.
37 Intervisté me njé pérfagésues té Ministrisé sé Punéve té Brendshme, 19 maj 2022
38 Qeveria e Kosovés, Draft-Strategjia e Sigurisé sé Kosovés (2021-2030), néntor 2020

39 Qeveria e Kosoveés, Draft-Strategjia e Mbrojtjes sé Kosovés, dhjetor 2020

40 Intervisté me Blerim Rexhén, 26 maj 2022, dhe me njé pérfagésues té Ministrisé sé Ekonomisé, 23 maj 2022.
41 Intervisté me njé pérfagésues té Policisé sé Kosovés dhe té Ministrisé sé Punéve té Brendshme, 24 maj 2022

42 Qeveria e Kosoveés, Projektligji pér Siguriné Kibernetike, 17 korrik 2020
43 ISA, Functions of the Agency, 2022

44 Ministria e Punéve té Brendshme, Departamenti i Hetimeve, 2022

45 Intervisté me njé pérfagésues té KOS-CERT, 26 maj 2022.
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e Protokollit té Internetit (IP) té pajisjeve té lidhura né
internet né Kosoveé drejtohen, ose kah Shqipéria, ose
kah Serbia, duke e béré shumé té véshtiré menaxhimin
e raporteve té incidenteve. PEr meé tepér, njé pérfagé-
sues i Ministrisé sé Punéve té Brendshme po ashtu nén-
vizoi nevojén qé zyrtarét gé specializohen né siguriné e
sistemit té informacionit té emérohen né té gjitha minis-
trité dhe agjencité geveritare, duke pasur parasysh rolin
e réndésishém qé kjo luan né garantimin, jo vetém té
sigurisé kibernetike, por edhe té sigurisé kombétare.*®
Né kété frymé, njé pérfagésues i Ministrisé sé Mbrojtjes
theksoi synimin e késaj ministrie pérthemelimin e Qen-
drés Kombétare té Trajnimit né Siguriné Kibernetike, pér
t'irritur kapacitetet e sigurisé kibernetike né institucio-
net e sigurisé sé Kosovés.?

KOS-CERT-i e ka njé platformé online pér raportimin
e incidenteve kibernetike té béra ndaj personave dhe
gytetaréve juridiké privaté ose publiké, mirépo kjo fat-
kegésisht nuk éshté duke u shfrytézuar nga viktimat,
meqé ata nuk jané né dijeni se kjo ekziston. Né vend té
késaj, viktimat e krimeve kibernetike incidentet zakon-
isht ia raportojné Policisé sé Kosovés, e cila kétoraste i
drejton né Departamentin e saj té Hetimeve, dhe até né
Seksionin pér Hetimin e Krimeve Kibernetike.*® Lidhur
me kété, njé pérfagésues i IAPK-sé deklaroi se niveli i
ndérveprimit lidhur me krimet kibernetike éshté i ku-
fizuar, dhe se vetém disa raste gé i jané drejtuar IAPK-
sé kané pasur té béjné me ndérhyrje té mundshme
kompjuterike, si cenimi i privatésisé apo i té dhénave
personale. Ai po ashtu theksoi se stafi i IAPK-sé pérg-
jegjés pér hetimin dhe trajtimin e kétyre rasteve nuk
éshté i njohur me kompleksitetin e mjedisit kibernet-
ik dhe implikimet mé té gjera té shkeljeve té sigurisé
kibernetike.*

Pérfagésuesit e institucioneve geveritare dhe té aka-
demisé kishin piképamje té ndryshme lidhur me niv-
elin e pérfshirjes dhe té bashképunimit me sektorin
privat, akademiné dhe gytetarét né fushén e sigurisé

kibernetike. Njé pérfagésues i Ministrisé sé Ekonomisé
nénvizoi se sektori privat éshté i pérfshiré né té gjitha
grupet punuese pér hartimin e strategjive, té legjisla-
cionit parésor dhe dytésor, dhe té dokumenteve té tjera
strategjike, dhe se ka bashképunim té miréfillté me op-
eratorét e komunikimeve elektronike. Kétu si shembuj
u dhané zbatimi i masave té sigurisé té pércaktuara
nga Ligji pér Komunikimet Elektronike dhe kontributi
i tyre né Vlerésimet e Pjekurisé sé Sigurisé Kibernet-
ike (CSMA-t&).5° Sipas njé pérfagésuesi té Ministrisé sé
Drejtésisé, edhe pse kjo ministri nuk ka ndonjé rol té
drejtpérdrejté né siguriné kibernetike, ajo mundéson
dhénien e kontributeve nga i téré komuniteti akade-
mik dhe shoqéria civile, dhe posagérisht né hartimin
e ligjeve gé kané té béjné me siguriné kibernetike.®
Pér mé tepér, njé pérfagésues i Ministrisé sé Punéve
té Brendshme vérejti se geveria bashképunon me
sektorin privat, domethéné me bankat, né kuadér té
KSHSK,®2 ndérsa njé pérfagésues i KOS-CERT-it pohoi
se pér shkak té kapaciteteve té pamjaftueshme, bash-
képunimi i tij me akademiné ishte i kufizuar né disa
vizita studimore disa-oréshe brenda ¢do institucioni.®®
Pos késaj, njé pérfagésues i Ministrisé sé Mbrojtjes

46 Intervisté me njé pérfagésues té Ministrisé sé Punéve té Brendshme, 19 maj 2022.

47 Intervisté me njé pérfagésues té Ministrisé sé Mbrojtjes, 1 gershor 2022.

48 Global Cyber Security Capacity Centre, Cybersecurity Capacity Review, Republic of Kosovo, mars 2020, p. 23.

49 Intervisté me njé pérfagésues té IAPK, 27 maj 2022.
50 Intervisté me njé pérfagésues té Ministrisé sé Ekonomisé, 23 maj 2022.
57 Intervisté me njé pérfagésues té Ministrisé sé Drejtésisé, 19 maj 2022.

52 Intervisté me njé pérfagésues té Ministrisé sé Punéve té Brendshme, 19 maj 2022.

53 Intervisté me njé pérfagésues té KOS-CERT, 26 maj 2022.
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tha se ata kané punuar me komunitetin akademik, por
vetém né baza té herépashershme, si pér shembull
pérmes ushtrimeve té pérbashkéta gé pérfshinin insti-
tucionet akademike té Kosovés, Forcén e Sigurisé sé
Kosovés dhe Gardén Kombétare té lowa-s.*

Eshté e réndésishme té vérehet se ekipi 'Runtime Ter-
ror' i Universitetit té Prishtinés doli i pari né 'Ushtrimin
Ndérkombétar té Sigurisé Kibernetike 2022 - té orga-
nizuar né bashképunim me Universitetin Shtetéror té
lowa-s (SHBA), Forcén e Sigurisé sé Kosovés, dhe Gar-
dén Kombétare té lowa-s - gé u zhvillua né fund té majit
2022,% duke déshmuar késhtu potencialin e komunite-
tit akademik né Kosové pér té zhvilluar ekspertizé té
sigurisé kibernetike. Megjithaté, njé pérfagésues pohoi
se akademia dhe shogéria civile nuk jané té pérfagé-
suara fare né institucionet e sigurisé kibernetike té

54 Intervisté me njé pérfagésues té Ministrisé sé Mbrojtjes, 1 gershor 2022

55 Pér hollési té métejme, shih: Reserve & National Guard Magazine, First international cyber-defense competition

Kosovés, dhe se KOS-CERT-i éshté institucioni i vetém
gé ndérvepron me gytetarét, pasi gé éshté pérgjegjés
gé atat'iinformojé pérkércénimet e mundshme té sig-
urisé kibernetike. Mirépo, sipas tij, edhe kéto pérpjekje
praktikisht jané inekzistente.%

Prandaj, éshté e mundur té vijmé né pérfundimin se in-
stitucionet geveritare dhe sektori privat - domethéné
bankat dhe operatorét e komunikimeve elektronike -
punojné sé bashku pér ¢céshtjet gé kané té béjné me
siguriné kibernetike. Mirépo, bashképunimi me akade-
miné éshté i kufizuar né ushtrime dhe vizita studimore
té herépashershme, ndérsa ai me qytetarét pothuaj se
mungon fare - pér shkak té kapaciteteve té kufizuara té
institucioneve té sigurisé kibernetike.

links lowa, Kosovo campuses; 19 maj

2022; dhe IscorE, International Cyber Security Exercise; 22 maj 2022.
56 Intervisté me Blerim Rexhén, 26 maj 2022.
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Siguria Kibernetike dhe Korniza
e te Drejtave te Njeriut

Kjo pjesé shgyrton se a jané masat e sigurisé kiberne-
tike né Kosové né pérputhje me standardet e saj pérté
drejtat e njeriut, pérfshiré edhe zbatimin e mbrojtjes
vendore té té drejtave njerézore. Kjo shqyrton po ashtu
edhe pérmasén derinété ciléninstitucionet e ndryshme
koordinohen pért'i mbrojtur kéto té drejta né praktike, si
dhe céshtjet gé prekin grupet e ndryshme gjinore.

Kushtetuta e Republikés sé Kosovés e parasheh mbro-
jtjen e té drejtave dhe lirive themelore té njeriut. Pér sa
i pérket sigurisé kibernetike, dispozitat mé té réndé-
sishme jané ato gé kané té béjné me té drejtén périn-
tegritetin personal, liriné dhe siguring, privatésing, liriné
e besimit, ndérgjegjes dhe té fesé, liriné e shprehjes, lir-
iné e tubimit, dhe liriné e shogérimit, si dhe té drejtat e
fémijéve. Pér mé tepér, Kushtetuta e Kosovés parasheh
po ashtu mbrojtjen e té drejtave dhe lirive themelore té
njeriut gé garantohen me Deklaratén Universale té té
Drejtave té Njeriut, Konventén Evropiane pér Mbrojtjen e
té Drejtave dhe Lirive Themelore té Njeriut dhe Protokol-
let e saj, dhe me Marréveshjen Ndérkombétare té té
Drejtave Qytetare dhe Politike dhe Protokollet e saj, e té
cilat, sipas dispozitave té Kushtetutés, jané drejtpérdrejt
té zbatueshme né Kosové. Pos késaj, ato kané pérparé-
si ndaj dispozitave té ligjeve kombétare dhe akteve té
tjera té institucioneve publike. Dhe, mé e réndésishmija,
Kushtetuta parasheh gé té drejtat dhe lirité themelore
té interpretohen sipas vendimeve té Gjykatés Evropiane
pérté Drejtat e Njeriut.¥’

Edhe pse Kosova nuk éshté anétare e Késhillit té Ev-
ropés dhe, si e tillé, as nuk e ka nénshkruar, dhe as
nuk e ka ratifikuar Konventén e Budapestit pér krimin
kibernetik,*® sipas njé profili té pérgatitur nga Zyra e
Programit té Krimeve Kibernetike té Késhillit té Evropés
(C-PROC) pérvlerésimin e gjendjes aktuale té zbatimit

té konventés sipas legjislacionit kombétar, ajo kon-
ventén e ka zbatuar pérmes pjeséve vijuese té legjisla-
cionit: Ligjit Nr. 03/L-166 pér Parandalimin dhe Luftimin
e Krimit Kibernetiké; Kodit Nr. 06/L-074, Kodi Penal i
Republikés sé Kosovés (2019); Ligjit Nr. 04/L-109 pér
Komunikimet Elektronike (2012); dhe Ligjit Nr. 04/L-213
pér Bashképunimin Juridik Ndérkombétar né Céshtjet
Penale.®” Pér mé tepér, sipas Raportit té Komisionit té
BE-sé pér Kosovén né 2021, legjislacioni i Kosovés pér
krimin kibernetik, né pérgjithési éshté né pérputhje me
acquis té BE-s&.°°

Megjithaté, duhet vérejtur se Kodi Penal nuk i saktéson té
gjitha veprat penale gé kané té béjné me krimin kibernet-
ik, té cilat jané té pércaktuara me Ligjin pér Parandalimin
dhe Luftimin e Krimit Kibernetik.®' Ky ligj pérfshin veprat
penale gé kané té béjné me konfidencialitetin, integritetin
dhe disponueshmériné e té dhénave té sistemeve komp-
juterike; pérgjimin e paautorizuar té té dhénave; bartjen
e paautorizuar té té dhénave; pengimin e funksionimit
té sistemit kompjuterik; prodhimin e paautorizuar té té
dhénave; posedimin dhe pérpjekjen pérté kryervepér pe-
nale; veprat penale té ndérlidhura me kompjuterin; humb-
jen e pasurive; dhe pornografiné e fémijéve pérmes siste-
meve kompjuterike. Mirépo Kodi Penal e pérfshin edhe
abuzimin e fémijéve né pornografi; léshimin e ceqgeve té
pambuluara ose té rreme dhe keqpérdorimin e karteleve
bankare ose té kreditit; vjedhjen e identitetit dhe té ga-
sjes né pajisje; ndérhyrjen né sistemet kompjuterike; dhe
shkeljen e té drejtave té patentés dhe té drejtave té au-
torit. Sé fundi, ashtu si¢ u pérmend mé sipér, Ligji pér Pérg-
jimin e Komunikimeve Elektronike®? i saktéson detyrimet
dhe pérgjegjésité e institucioneve pérkatése shtetérore
lidhur me sigurimin e respektimit té té drejtave dhe lirive
té njeriut sa i pérket pérgjimit té ligjshém, pérfshiré kétu
edhe procedurat pér mbikégyrjen e zbatimit té tij.

57 Constitute, Kosovo’s Constitution of 2008 with Amendments through 2016, 27 prill 2022

58 Késhilli i Evropés, Budapest Convention on Cyber Crimes, 23 néntor 2001

59 Késhilli i Evropés, Kosovo Cyber Crime Legislation: Domestic Equivalent to the Provisions of the Budapest Convention

60 Komisioni Evropian, Kosovo Report 2021, 19 tetor 2021, fq. 40

61 Gazeta Zyrtare e Republikés sé Kosovés, Ligji pér Parandalimin dhe Luftimin e Krimit Kibernetiké (Ligji Nr. 03/L-166), 20 korrik 2010
62 Gazeta Zyrtare e Republikés sé Kosovés, Ligji pér Pérgjimin e Komunikimeve Elektronike (Ligji Nr. 05/L - 030), 13 korrik 2015.
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Mirépo, sipas Raportit té Komisionit té BE-sé pér Kosovén
né 2021, ndérkohé gé korniza ligjore e Kosovés garanton
mbrojtjen e té drejtave themelore dhe éshté né pajtim
me standardet evropiane, zbatimi i legjislacionit pér té
drejtat e njeriut - njésoj si edhe mbikéqyrja dhe koor-
dinimi i mekanizmave ekzistues pér té drejtat e njeriut
- mbetet sfidé. Raporti gjithashtu nénvizon se ndérsa
Kosova éshté ende né procesin e zhvillimit té njé sistemi
gjygésor funksional, institucionet né fakt jané mjaft té
ngadalta, joefikase dhe té prirura pér ndikim politik.63

Komisioni i BE-sé konstaton se pérpjekjet pér hetimin
dhe ndjekjen penale té veprave té krimit kibernetik kané
pérparuar, me 53 raste té filluara né Kosoveé né vitin 2020,
mirépo gjyqtarét dhe prokurorét e sapoeméruar kané
njohuri té pamjaftueshme dhe trajnim té kufizuar pér
krimin kibernetik.c* Pér mé tepér, brenda sistemit gjygé-
sorté Kosovés nuk ekziston asnjé njési e vetme e special-
izuar gé do té merrej me hetimet e krimit kibernetik, dhe
kéto hetime zakonisht kryhen nga Sektori pér Hetimin
e Krimit Kibernetik té Policisé sé Kosovés. Né kuadér té
késaj, raportithekson se incidentet gé pérfshijné gjuhén
fyese dheté urrejtjes né mediat online dhe né ato sociale
shpesh nuk ndigen né ményré té efektshme gjygésore.®®

Pér sai pérket diskriminimit, ndérkohé gé jané raportuar
njévargincidentesh té gjuhés sé urrejtjes dhe té krimeve
té urrejtjes kundér komunitetit lezbian, homoseksual,
biseksual, transgjinor, interseksual, queer dhe aseksual
(LGBTIQA+), dhe até posagérisht né mediat sociale, kéto
raste nuk jané hetuar dhe nuk jané sjellur gjithmoné para
drejtésisé ashtu si¢ éshté dashur.®® Pér mé tepér, sipas
njé raportité politikave té botuar nga Instituti Kosovar pér
Hulumtim dhe Zhvillim té Politikave (KIPRED) né dhjetor
té vitit 2018, kéto mangési jané té shkaktuara kryesisht
nga faktorét né vijim: mungesés sé trajnimit té institucio-
nalizuar pér policing, prokuroriné dhe gjyqgtarét; proce-
durave té vjetéruara standarde té veprimit té Policisé sé
Kosovés, té miratuara né vitin 2007, e té cilat nuk jané né
pérputhje me ligjet pér barazi gjinore dhe diskriminim;

63 Komisioni Evropian, Kosovo Report 2021, 19 tetor 2021.
64 Ibid., fq. 42
65 Ibid., fg. 31
66 Ibid., fg. 35

homofobisé dhe paragjykimeve né mesin e zyrtaréve té
caktuar brenda institucioneve té sundimit té ligjit; dhe
faktit gé policia shpesh ka déshtuar gé shkeljet kundér
komunitetit LGBTIQA+ t'i trajtojé me seriozitetin e duhur
0se gé né até trajtim ta sigurojé konfidencialitetin.®’

Siguria Kibernetike dhe e

Drejta né Privatési

Ky seksion analizon shkurtimisht legjislacionin lidhur me
siguriné kibernetike né Kosové gé e rregullon té drejtén
e privatésisé, pérfshiré kétu hapésirat online, si dhe insti-
tucionet pérgjegjése pérté reaguar né ¢éshtjet e lidhura
me siguriné kibernetike.

E drejta e privatésisé né Kosové garantohet me nenin
36 té Kushtetutés, gé pércakton se ‘cdokush e gézon té
drejtén gé t'i respektohet jeta e tij/saj private dhe famil-
jare, paprekshméria e vendbanimit, dhe konfidencialiteti
i korrespondencés, telekomunikimit dhe i komunikimeve
té tjera' dhe se 'cdo person gézon té drejtén e mbrojtjes
sé té dhénave personale, e cila duhet té rregullohet me
ligj.c®

Kosova ka miratuar Ligjin pér Pérgjimin e Komuniki-
meve®’ né vitin 2015 pér ta rreqgulluar té drejtén né
privatési. Neni 4 i kétij ligji parashtron kéto parime
bazé: respektimin e té drejtave dhe lirive themelore
té njeriut té mbrojtura dhe té garantuara me Kushte-
tuté; pajtueshmériné me Konventén Evropiane pérté
Drejtat dhe Lirité e Njeriut, pérfshiré kétu edhe prak-
tikén gjygésore té Gjykatés Evropiane pérté Drejtat e
Njeriut; dhe ndalimin e pérgjimit pa vendimin pérkatés
nga gjykata. Neni 6 pércakton se pérgjimet e ligjshme
duhet té pérfshijné tri shkallé: (1) parashtrimin e kérke-
save pér pérgjim nga institucionet e autorizuara me ligj;
(2) shgyrtimin, miratimin dhe paragitjen e kérkesave pér

67 Qosaj-Mustafa Ariana dhe Morina Donjeta, Qasja né Drejtési e Viktimave té Dhunés me Bazé Gjinore né Kosové: Pérfundimi i Mosnjdéshkimit té Au-

toréve té Krimit, Raport i Politikave, KIPRED, dhjetor 2018.
68 |bid

69 Gazeta Zyrtare e Republikés sé Kosoveés, Ligji pér Pérgjimin e Komunikimeve Elektronike (Ligji Nr. 05/L - 030), 13 korrik 2015
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pérgjim; dhe (3) urdhrin e gjykatés pér pérgjim. Komi-
sioneri pér Mbikéqgyrjen e Pérgjimit té Komunikimeve,
post ky i themeluar me Ligjin pér Pérgjimin e Komuni-
kimeve, funksionon né kuadér té Késhillit Gjygésor té
Kosoveés (KGJK). Komisioneri kontrollon ligjshmériné e
pérgjimeve té komunikimeve né bazé vjetore dhe shkel-
jet e mundshme ia raporton KGJK-sé dhe Prokurorit té
Shtetit, si dhe komisioneve pérkatése parlamentare té
Kuvendit té Kosovés. Para miratimit té kétij ligji, mung-
esa e kornizés ligjore pér bashképunim midis insti-
tucioneve kombétare dhe ndérkombétare té sigurisé
dhe drejtésisé né Kosové béri gé pérgjimet té jené sf-
iduese dhe rezultoi né marréveshje té pavarura midis
kétyre institucioneve dhe operatoréve té telekomunik-
acionit.”

Ligji pér Mbrojtjen e té Dhénave Personale” pércakton
sanksionet e mundshme pér shkeljen e té dhénave per-
sonale, pérfshiré shkeljet e dispozitave pér siguriné e
té dhénave personale; pér marketingun e drejtpérdre-
jté; pér mbikéqgyrjet me video, té tilla si mbikéqgyrja né
ndértesat e banimit dhe né zonat e punés; dhe pér
biometriné, né sektorin publik dhe privat.”? Ligji éshté
né pérputhje me Rregulloren e BE-sé (BE) 2016/679 té
datés 27 prill 2016 pér mbrojtjen e personave fizikeé lid-
hur me pérpunimin e té dhénave personale dhe éviz-
jen e liré té té dhénave té tilla’® Megjithaté, njé pér-
fagésuesiAgjencisé pér Informim dhe Privatési pohon
se ka boshllége né kété ligj dhe se ky duhet té pérf-
shijé masa specifike pér rregullimin e mbrojtjes sé té
dhénave duke pasur parasysh evoluimin e zhvillimeve
teknologjike.”*

Kodi Penal nuk i saktéson té gjitha veprat penale gé
lidhen me krimet kibernetike dhe té drejtén e privaté-
sisé. Ai pércakton vetém se 'kushdo gé, pa autorizim,
fotografon, filmon, incizon, ose né ndonjé ményré tjetér
regjistron njé person tjetér né ambientet e tij/saj perso-
nale, ose né ¢do vend tjetér ku ai person e ka njé pritje

té arsyeshme té privatésisé, dhe né kété ményré thel-

bésisht e cenon privatésiné e tjetrit, do té dénohet me
gjobé ose me burgim nga njé (1) deri né tre (3) vjet, dhe
se 'kushdo gé pa autorizim bart, shfag ose i jep gasje
personit té treté né ndonjé fotografi, film, videokaseté
ose né ¢farédo incizimi tjetér té siguruar né kundérsh-
tim me paragrafin 1té nenit 202, do té dénohet me bur-

gim prej njé (1) deriné tre (3) vjet.”®

Sidogofté, sipasté dhénave té KGJK, gjaté gjashté viteve
té fundit gjykatat né Kosové kané marré 18 aktgjykime
pér rastet gé kané té béjné me shkeljen e sé drejtés sé
privatésisé.” Nénté nga kéto raste u kategorizuan si
fotografi apo regjistrime té paautorizuara, katér si ndé-
rhyrje né sistemet kompjuterike, katér singacmime, dhe
njé sidetyrim. Dymbédhjeté prejtyre kishin té bénin me
ngacmime kibernetike dhe imazhe intime jo-konsen-
suale, shprehje kéto gé nuk pérmenden né Kodin Penal.

Té gjithaviktimat né kéto raste ishin femra, gé tregon se
ato jané shénjestrat kryesore té kétyre veprave krimina-
le. Analiza e kétyre rasteve tregon se autorét meshkuj i
kryen kéto veprime kriminale pérté denigruarintegrite-
tin personal dhe dinjitetin e viktimave femra, pérmes
shpérndarjes sé fotove dhe té videove familjes apo
migve té viktimés, ose pérmes mediave té ndryshme
sociale online dhe platformave pornografike.

Sipas Késhillit té Evropés, ngacmimi kibernetik shpesh
i merr né shénjestér graté dhe vajzat - qé referohet si
‘dhuna kibernetike ndaj grave dhe vajzave' - dhe ky pérf-
shin: e-mailat e padéshiruar ose mesazhet e tjera sek-
sualisht eksplicite, shpérndarjet ofenduese né mediat
sociale ose platformat tjera, kércénimi i dhunés fizike
ose seksuale, ngacmimi kibernetik, dhe imazhet intime
jo-konsensuale.”” Ndérkaq, sipas Institutit Evropian pér
Baraziné Gjinore, shprehja imazhe intime jo-konsen-
suale ka té béjé me shpérndarjen online té fotografive
apo videove seksualisht grafike pa pélgimin e individit
né atoimazhe.’®
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Té dhénat e KGJK tregojné se shumica e autoréve né
Kosoveé jané dénuar me gjobé. Né disa raste, dénimet me
burg, me pélgimin e personave té dénuar, jané zévendé-
suar me gjoba, dhe né disa raste té tjera gjykata ka shqip-
tuar dénime me kusht. Mirépo, kétu duhet theksuar se or-
ganizata té besueshme ndérkombétare té medias kané
raportuar se ligjet e BE-sé pér privatésiné kané déshtuar
edhe pérviktimat e pornografisé jo-konsensuale. Kjo e
ka shtyré njé numér shtetesh anétare té BE-sé gé kété
¢éshtje tamarrin né duart e veta duke pérvetésuar legjis-
lacion kombétar gé i kriminalizon kéto veprime. Késhtu,
pér shembull, né dhjetor 2020, Irlanda miratoi njé legjis-
lacion té rrepté pér shkelésit né internet, e gé nénkup-
tonte se ata mund té pérballeshin me deri né dhjeté vjet
burg, dhe me gjoba té pakufizuara.”” Edhe pse Kodi Penal
i Kosovés kéto raste i konsideron si vepra penale, edhe
pérkundrejt asaj se nuk e pérdor terminologjiné e duhur,
geveria duhet t'i ndjeké praktikat mé té mira té shteteve
té BE-sé dhe ta ofrojé njé legjislacion gé sanksionon
ngacmimet kibernetike dhe pornografiné hakmarrése,
dhe gé vendos dénime té rénda pér té mbrojtur né njé
meényré efikase té drejtén e gytetaréve té vet pér privatési
- dhe posacérisht até té grave, gé jané viktimat kryesore
té kétyre veprimeve kriminale.

Raporti i Institucionit té Avokatit té Popullit té Kosovés
pérvendosjen e kamerave té sigurisé né disa geli té té
burgosurave né Qendrén Korrektuese té Grave né Lipjan
e paraget njé rast tjetér interesant lidhur me té drejtat e
privatésisé.t° Sipas kétij Raporti, Qendra ka vendosur njé
mori kamerash té sigurisé pér t'i mbrojtur té burgosurat
gé vuajné nga probleme serioze té shéndetit mendor e
gé kané té béjné me vetéléndime ose me pérpjekje pér
vetévrasje. Ky vjen né pérfundimin se ndérkohé qgé ishte
njé géllim legjitim pér kété mase, njé veprim i tillé pérbén
shkelje té sé drejtés sé privatésisé; vendosja e kamerave
té sigurisé né geli té caktuara duhet té rregullohet me
akte dhe procedura ligjore gé ofrojné garancat dhe proce-
durat e domosdoshme lidhur me mbrojtjen e té drejtave
té njeriut, dhe posagérisht té drejtén e privatésisé.”!

Né kuadér té késaj, njé aktivist i shogérisé civile thoté
se ka pasurraste té shumta gé pjesétarét e komunitetit
LGBTIQA+ té jené viktima té krimit kibernetik qé pérf-
shin shkelje té privatésisé né hapésirén online - dhe za-
konisht pérmes profileve té rreme té mediave sociale.
Shumeé nga kéto raste jané denoncuar né polici, mirépo
kjo deri mé tash nuk ia ka dalé ta identifikojé asnjérin
nga autorét. Pér shkak té mungesés sé njé hetimi efek-
tiv, ky aktivist vérejti se edhe pse incidentet e tilla vazh-
dojné té ndodhin edhe mé tutje, ato nuk raportohen mé
né polici.®2Saipérket komuniteteve joshumicé, né vitin
2019 njé grua rome u sulmua pasi gé njé grup té rinjsh
e fotografuan até né njé stacion autobusésh né Mal-
ishevé, dhe foton e saj e shpérndané né internet me
shkrimin pércjellés: 'Kini kujdes edhe né shtépiné tu-
aj'® Sirezultat i kétyre pretendimeve té rreme, gé guan
né raportime té mediave dixhitale dhe né maltretime

kibernetike né internet, kjo grua u sulmua dy heré - njé
heré né Lipjan dhe herén e dyté né Ferizaj.

Kéto raste ilustrojné rreziget gé i parashtrojné inci-
dentet e krimit kibernetik gé cenojné té drejtén e pri-
vatésisé, e té cilat mund té kené pasoja té rénda pér
viktimat nése ato nuk mbrohen né ményré efektive me
legjislacion, ose nése rastet nuk hetohen si¢c duhet nga
Policia e Kosovés dhe institucionet tjera pérkatése.

Siguria Kibernetike dhe

Liria e Shprehjes

Kjo pjesé i shgyrton ¢éshtjet kyce gé kané té béjné me
censurén online dhe me legjislacionin gé ka té béjé me
siguriné kibernetike dhe liriné e shprehjes né Kosové.
E drejta e lirisé sé shprehjes né Kosové garantohet me
nenin 40 té Kushtetutés sé saj, i cili até e pércakton
si té drejtén ‘pért'u shprehur, pér té shpérndaré dhe
marré informacion, mendime dhe mesazhe té tjera pa
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pengesé.® Neni pércakton se kjo lirimund té kufizohet
me ligj 'kur kjo éshté e nevojshme pér ta parandaluar
nxitjen ose provokimin e dhunés dhe té armigésive pér
arsye race, kombésie, etnie ose feje.’s> Pér mé tepér,
Kushtetuta né ményreé eksplicite e ndalon censurén,®
e gé né aspektin juridik e pérfshin edhe censurén on-
line. Legjislacioni i Kosovés dezinformimin nuk e tra-
jton pérmes kornizave ligjore civile apo penale. Né kété
kontekst, sipas njé pérfagésuesi té IAPK-sé, té gjitha
garancat e dhéna nga korniza ligjore e Kosovés vlejné
po ashtu edhe pérsiguriné kibernetike.®” Po ashtu, ras-
tet e shpifjes dhe té fyerjes trajtohen nga Ligji Civil pér
Shpifjen dhe Fyerjen,® ndérsa Kodi Penal penalizon ve-
primet e urrejtjes (neni 2.12) dhe ato gé nxisin pércarje
dhe jotolerancé (neni141).

Né kété kontekst éshté e réndésishme gé Raporti i
Komisionit Evropian pér Kosovén né 2021 nénvizon
se Kushtetuta dhe kaorniza ligjore e Kosovés garanto-
jné liriné e shprehjes dhe liriné e mediave. Né raport
thuhet se, pérgjithésisht, ligjet e medias dhe ato gé
kané té béjné me shpifjen dhe gasjen né informacion
jané né pajtim me standardet e Késhillit té Evropés
dhe praktikén gjygésore té Gjykatés Evropiane pér té
Drejtat e Njeriut. Megjithaté, ky Raport po ashtu shpreh
shqgetésimin gé Ligji pér Mbrojtjen e Burimeve té Gaze-
tarisé nuk pérputhet me standardet dhe praktikat mé
té mira evropiane, dhe se kapacitetet administrative
té geverisé pért'u marré me géshtjet gé kané té béjné
me liriné e shprehjes nuk jané té mjaftueshme.® Pér
mé tepér, ky ngrit edhe ¢éshtjen lidhur me fushatat e
shpifjeve dhe té kércénimeve publike, dhe posagérisht
até té sulmeve fizike ndaj gazetaréve, duke nénvizuar
se té gjitha kércénimet e késaj natyre nuk raportohen
te autoritetet pérkatése. Pos késaj, ky thoté edhe se
liria e shprehjes dhe autocensurimi né veri té Kosovés
jané géshtje e njé shgetésimité veganté.”

Né po kété frymé, Raporti Vendori Departamentit Amerikan
té Shtetit pér Praktikat e té Drejtave té Njeriut né Kosové
gjaté vitit 2021 konstaton se, pérgjithésisht, geveria e
Kosovés ka respektuar té drejtén e lirisé sé shprehjes, por
nénvizon edhe até se ka pasur raporte té besueshme pér
zyrtaré publiké, politikané, biznese, dhe grupe fetare, gé i
kané frikésuar pérfagésuesit e mediave. Ky raport po ashtu
tregoi se nuk ka pasur raste té censurés sé drejtpérdrejté
té mediave té shkruara ose elektronike, por presioni dhe
kércénimet nga politikanét dhe grupet e organizuara
kriminale shpesh kané rezultuar me autocensuré nga ana
e gazetaréve Nga ana tjetér, raporti thekson se geveria
as nuk e ka kufizuar dhe as nuk e ka ndérpreré gasjen né
internet, dhe se nuk ka censuruar pérmbajtjet online dhe
nuk ka kryer asnjé mbikéqyrje té komunikimeve private on-
line né mungesé té njé autoritetité duhur ligjor™

Njé pérfagésuesishoqérisé civile mendon se gjaté viteve
té fundit jané shfaqur tri sfida té médha lidhur me liriné
e shprehjes dhe siguriné kibernetike: maltretimi kiber-
netik ose gjuha e urrejtjes, dezinformimi dhe ngacmimi
online® Liria e shprehjes dhe té drejtat e njeriut, sipas tij,
duhettévlejné pérté gjitha llojet e komunikimit, pérfshiré
edhe internetin. Ai gjithashtu theksoi se ndérsa OKB-ja lir-
iné e fjalés dhe té shprehjes né hapésirén kibernetike e
kishte shpallur si pjesé themelore té té drejtave té njeriut,
kjo ka njé ¢mim pér miliona shfrytézues té internetit, té
cilét ¢do dité maltretohen dhe i ekspozohen gjuhés sé
urrejtjes dhe mashtrimit. PErmé tepér, ai pohonse ligjet e
sigurisé kibernetike kané njé ndikim té drejtpérdrejté né
té drejtat e njeriut, dhe posagérisht né té drejtén pér pri-
vatési dhe né liriné e shprehjes, e té cilat kontribuojné né
zhvillim, demokraci dhe né dialog. Sipas mendimit té tij,
kéto ligje jané té pamjaftueshme pér té trajtuar géshtjet
e ngritura mé sipér, meqé identifikimi i atyre gé pérdorin
gjuhén e urrejtjes, dhe i ngacmuesve e mashtruesve,
éshté, ose ingadalshém, ose, né shumicén e rasteve, nuk
ndodh fare?
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Siguria Kibernetike dhe

Liria e Tubimit Pagésor

Kjo pjesé analizon legjislacionin e Kosovés gé ka té béjé
me té drejtén e lirisé sé tubimit pagésor dhe shkeljet e
mundshme té sigurisé kibernetike, si dhe reagimet nga
akterét dhe institucionet pérkatése. Nenet 43 dhe 44 té
Kushtetutés garantojné té drejtén e lirisé sé tubimit dhe
té organizimit pagésor. Kéto té drejta parashihen edhe
me Ligjin pér Tubimet Publike”™ dhe me Ligjin pér Liriné e
Asocimit né Organizatat Jogeveritare

Megjithaté, legjislacioni né Kosové lidhur me té drejtén
e tubimit pagésor éshté ende i vjetéruar né krahasim
me até té lirisé sé asociimit - edhe pérkundrejt njé vargu
pérpjekjesh pérta freskuar até. Koncept Dokumenti pér
Tubimet Publike té cilin né mars 2018 e hartoi Ministria
e Punéve té Brendshme e Kosovés, identifikoi ¢éshtje té
shumta lidhur me zbatimin e Ligjit pér Tubimet Publike té
vitit 2009, pérfshiré kétu boshlléget dhe mospérputhjet
ligjore, pagartésité, si dhe disa mospérputhje me Kodin
Penal té Kosovés.” Rrjedhimisht, geveria hartoi njé ligj té
ri pértubimet publike dhe, mé 21 gusht 2020, kryemin-
istrii atéhershém, Avdullah Hoti, kérkoi njé mendimin e
Komisionit té Venedikut nése ky u pérmbahej praktikave,
standardeve dhe normave mé té mira ndérkombétare.”

Komisioni i Venedikut i dha disa komente dhe konkluz-
ione pér kété projektligj, dhe i ngriti tri ¢éshtje kyce gé
kané té béjné me siguriné kibernetike. E para kishte té
bénte me kérkesén pérta identifikuar organizatorin pér
tubimet publike, megé mediat sociale béjné té mundur
gé tubimet té organizohen né njé ményré joformale; né
kété rast, sipas mendimit té Komisionit té Venedikut,
mungesa e njé organizatorité identifikueshém nuk duhet
té cenojé té drejtén e lirisé sé tubimit pér té gjitha tubi-
met. Né kété frymé, Komisioni i Venedikut pohoi se pro-
jektligji duhet té vendosé njé proceduré pért'i lehtésuar
tubimet publike gé nuk organizohen nga njé person apo
grup i identifikueshém.”

Céshtja e dyté ka té béjé me imazhet dhe regjistrimet
dixhitale nga autoritetet; Neni 12 pika 8 e projektligjit
thoté se'ingizimet, filmimet dhe fotografité hidhen men-
jéheré pas tubimit, né rast se nuk jané té nevojshme, gjé
gé sipas Komisionit té Venedikut nuk ka lidhje me leg-
jislacionin pér mbrojtjen e té dhénave dhe nuk arrin ta
saktésojé kohézgjatjen maksimale pér ruajtjen e té
dhénave. Komisioni i Venedikut po ashtu konstatoi se
shprehja 'né rast se nuk nevojiten’ éshté tejet e pagarté
dhe se autoriteteve u jep tepér shumé liri veprimi, gjé gé
ngrit shgetésime serioze pér mbrojtjen e té dhénave té
pjesémarrésve né tubimet publike. Ngjashém, opinioni
thekson nevojén pérté siguruar gé projektligji té jeté né
pajtim me Udhézimet e Pérbashkéta pér Liriné e Tubim-
it Pagésor té Komisionit té Venedikut - Zyra e OSBE-sé
pér Institucionet Demokratike dhe té Drejtat e Njeriut,
té cilat kérkojné gé imazhet dixhitale té organizatoréve
dhe pjesémarrésve né tubime té mos regjistrohen nga
autoritetet, me pérjashtim té rasteve kur kjo éshté e au-
torizuar me ligj. Po ashtu, opinioni kérkon gé legjislacioni
dhe politikat pérkatése gé kané té béjné me mbledhjen
dhe pérpunimin e informacionit né lidhje me tubimet
duhet t'i integrojné testet e ligjshmérisé, té domos-
doshmérisé dhe té proporcionalitetit. Komisioni i Vene-
dikut po ashtu kérkoi gé ligji té shtojé referenca té orien-
tuara né legjislacionin pérmbrojtjen e té dhénave - ¢faré
jané Ligji pér Kundérvaijtjet, Kodii Procedurés Penale dhe
Ligji pér Mbrojtjen e té Dhénave Personale, dhe se shpre-
hja 'né rast se ato nuk nevojiten’ nuk duhet té pérdoret
né nenin e sipérpérmendur té projektligjit’®® Sé fundi, ai
ngriti shgetésime pér mungesén e dispozitave pér tubi-
met online né projektligj, i cili, rrjedhimisht, qytetaréve
nuk u ofron té drejtén ligjore pér té mbajtur tubime pub-
like online; komisioni rekomandon pérfshirjen e njé dis-
pozite ligjore pérté rregulluar kété géshtje®

Mirépo, sipas njé interpretimi té dhéné nga Raporti pér
Liriné e Internetit né Ballkanin Peréndimor, qytetarét e
Kosovés jané té liré pér té pérdorur platformat e inter-
netit, pérfshiré mediat sociale, pérté organizuar tubime
pagésore, meqeé nuk ka kufizime ligjore pér liriné e inter-
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netit’®2 Né kuadér té késaj, njé pérfagésues i Agjencisé
pér Informim dhe Privatési ka deklaruar se pérdorimi i
mbikéqgyrjes biometrike, né parim, nuk lejohet, pos né
rastet e vecganta té parapara me Ligjin pér Mbrojtjen e
té Dhénave Personale!®® Pér mé tepér, Raporti i Prakti-
kave té té Drejtave té Njeriut né Kosové pér vitin 20211
Departamentit té Shtetit nénvizon se geveria e Kosoves,
as nuk e ka kufizuar, dhe as nuk e ka ndérpreré gasjen
né internet; dhe ajo as nuk i ka mbikégyrur komunikimet
private online pa autoritetin e duhur ligjor®

Mirépo, njé drejtues i shogériseé civile tha se kishin hasur
né ngjarje té shumta, té zhvilluara qofté né internet, apo
sy mé sy, ku pjesémarrésve nuk u ishte kérkuar kurfaré
leje pért'i fotografuar, apo pér t'i botuar fotot e tyre né
faget zyrtare té organizatoréve né internet. Ata shpre-
hén shgetésimin se kjo, jo vetém gé e shkel té drejtén
e pjesémarrésit pér privatési, por po ashtu mund té ¢ojé
né identifikimin e viktimave té shumta té mundshme!°®
Pér mé tepér, ata dinin pér disa raste kur njohja e fytyrés
kishte cuarné dhuné kundér aktivistéve té LGBTIQA+. Sip-
astyre, pérhapja né rrjetet sociale e fotografive me fytyra
té pafshehura ka béré gé viktimat té pérballen me gjuhé
té vrazhdé urrejtjeje, me kércénime kibernetike, dhe
madje edhe me dhuné fizike, ose gé té konsiderohen té
papranueshém ngafamiljet e tyre. Pos késaj, ata vérejtén
se ndérkohé gé policia ishte pérfshiré né rastet e rapor-
tuara, pér shkak té mungesés sé besimit né institucionet
geveritare, shumé nga kéto raste nukishin raportuar fare.
Ata theksuan se organizatat vendore té shogérisé civile
réndom jané té parat gé raportojné dhe reagojné ndaj
kétyre shkeljeve té té drejtave, dhe ato shpeshheré kéto
raste i ndjekin edhe mé tutje®®

Njé udhéhegés i shogérisé civile i komunitetit LGBTIQA+
foli pérrastet gé kané té béjné me paradén e paré dhe té
dyté té krenarisé né Kosové, ku gé té dyjat jané shpallur
publikisht, dhe ku organizatorét dhe anétarét e komu-
nitetit u jané nénshtruar kércénimeve. Gjaté paradés sé
paré, kércénimi u konsiderua si shumé i rrezikshém dhe
si rrjedhojé u angazhuan forca policore, duke pérfshiré

edhe vendosjen e snajperéve né kulmin e hotelit Grand
gé ndodhet né gendérté Prishtinés. Njé vit mé pas, orga-
nizatorét morén njé tjetér kércénim online gé u raportua
né Policiné e Kosovés, nga dikush me IP adresé né Zvicér.
Sidoqofté, policia pérséri angazhoi oficerét snajperisté
pér ta garantuar siguriné e pjesémarrésve, né mesin e
té ciléve pérfshihej edhe kryeministri dhe anétaré té
shumté té trupit diplomatik té akredituar né Prishtiné.
Edhe pérkundrejt njé vargu kércénimesh gjaté viteve té
fundit, paradat e krenarisé jané organizuar dhe zhvilluar
pa ndonjé problem té madh!®’

Siguria Kibernetike dhe

Anti-Diskriminimi

Kjo pjesé do té analizojé vetédijen kundér diskriminimit
né siguriné kibernetike né kuadrin e kornizés legjisla-
tive dhe institucionale té Kosovés, si dhe pabarazité e
mundshme né gasjen né siguriné kibernetike pér grupet
e cenueshme.

Né kété aspekt, neni 24 i Kushtetutés sé Kosovés mbron
nga diskriminimi, né kombinim me zbatimin e normave té
pércaktuara juridike ndérkombétare, dhe posacérisht me
legjislacionin e OKB-sé dhe até evropian pérté drejtat e
njeriut dhe kundér diskriminimit (neni 22), si dhe me sig-
urimin gé dispozitat e té drejtave té njeriut do té jené né
pérputhje me vendimet e Gjykatés Evropiane té té Dre-
jtave té Njeriut (neni 53). Legjislacioni anti-diskriminues
i Kosovés u pérparua mé tutje né vitin 2015, me shpall-
jen e Ligjit Nr. 05/L-019 pér Avokatin e Popullit, Ligjit Nr.
05/L-020 pér Baraziné Gjinore dhe Ligjit Nr. 05/L-021 pér
Mbrojtjen nga Diskriminimi.

Pér sa i pérket antidiskriminimit dhe sigurisé kibernet-
ike, sipas njé raporti pér liriné e internetit né Ballkanin
Peréndimor, gasja né internet éshté e disponueshme me
njé ¢cmim té arsyeshém pér té gjitha grupet e popullsisé
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dhe até pa diskriminim. Raporti po ashtu konstaton se
geveria éshté duke marré masa pér té siguruar gé edhe
individét me té ardhura té uléta té kené gasje né internet,
dhe posacérisht ata né zonat e thella rurale, si dhe até
se ofruesit e shérbimeve té internetit, si rregull i pérg-
jithshém, trafikun e internetit e trajtojné né ményré té
barabarté dhe pa diskriminim°8

Megjithaté, njé udhéheqés i shoqérisé civile pohoi se
njé fushé kyce e shgetésimit jané ¢éshtjet e shéndetit
mendor gé ndérlidhen me gjuhén e urrejtjes, ngacmimin
kibernetik dhe maltretimet - dhe posacérisht siguria on-
line e grupeve té cenueshme, si graté, romét dhe komu-
nitetet LGBTIQA+. Pérvojat e urrejtjes né internet ndikojné
né liriné e njerézve pért'i shprehur ndjenjat ose piképam-
jet e tyre pa u frikésuar pér siguriné e vet!?? Ai po ashtu
vuri né dukje se njé numér i fageve té rrjeteve sociale
ndajné pérmbajtje gé pérfshin gjuhé té papérshtatshme
té urrejtjes kundér komunitetin LGBTIQA+ ose paragjy-
kime ndaj komuniteteve jo-shumicé, dhe posacgérisht
ndaj komunitetit rom. Pér mé tepér, ata pohuan se edhe
pérkundrejt paragitjes sé ankesave formale nga grupet
e diskriminuara, kéto ¢éshtje nuk jané adresuar™ Rasti
mé i spikatur né Kosové né kété drejtim ishte fushata né
rrjetet sociale kundér ish té dérguarit té posagém presi-
dencial té SHBA-ve pér negociatat e pages midis Serbisé
dhe Kosovés, z. Richard Grenell, i cili, pér shkak té gén-
drimit té tij politik, u ofendua né baza té orientimit té tij
seksual; ofendimet mé té médha jané béré nga grupi né
Facebook 'Me Kryeministrin, i menaxhuar nga militantét
e Vetévendosjes!" Sipas njé udhéhegési té shoqgérisé
civile, ish-presidenti Thaci synonte té themelonte njé
Késhill Konsultativ né kuadér té Zyrés sé Presidentit pér
céshtjet gé prekin komunitetin LGBTIQA+; mirépo, pro-
cesi u ndérpre pér shkak té doréhegjes sé tij si pasojé e
aktakuzés nga Odat e Specializuara té Kosovés™™

Sipas udhéhegésit té shogérisé civile, lingimi, dezin-
formimi dhe lajmet e rreme jané vetém disa nga ¢éshtjet

gé kané té béjné me kegpérdorimin e lirisé sé shprehjes
né hapésirén kibernetike pérmes pérhapjes sé diskrimin-
imit, shpifjes ose dezinformimit - e té cilat, né raste té
caktuara, mund té ndikojné né siguriné té qytetaréve té
veganté gé i pérkasin grupeve té margjinalizuara. Ai pér-
mendi njé incident gé ndodhi né maj 2019, kur njé grua
rome né media u pérshkruasi'e rrezikshme, e dhunshme
dhe hajdute, pavarésisht nga ajo se ishte intervistuar
nga policia dhe u pa se ishte e pafajshme. Rasti u bé lajm
kombétar dhe u shogérua me njé gjuhé té tmerrshme
té urrejtjes té pérhapur pérmes rrjieteve té mediave so-
ciale; garkulluan video té shumta me dhuné ndaj késaj
gruaje rome pér shkak té dezinformatave té pérhapura
nga portalet jozyrtare dhe té rreme. Né até kohé, aktorét
shtetéroré, pérfshiré Policiné e Kosovés dhe Ministriné
pér Komunitete dhe Kthim, u pérgjigjén, mirépo atyre iu
desh shumé kohé pér té garantuar siguriné e gruas. Or-
ganizatat lokale té shoqgérisé civile gjithashtu kérkuan té
ndérhynin derisa u raportua se gruaja ishte e sigurté™

Projektligji i ri pér siguriné kibernetike pércakton qé
shpérndarja online e materialeve pro-gjenocidale, ose
e atyre gé lidhen me krimet kundér njerézimit, pérfshiré
edhe materialet raciste e ksenofobike, do té dénohet
si vepér penale™ Shpérndarja online e materialeve
pro-gjenocidit ose gé lidhen me krimet kundér njerézim-
it, pérkufizohet si‘dhénie ose shpérndarje e géllimshme
né publik népérmjet sistemeve kompjuterike, e mate-
rialeve gé né ményré pérmbajtésore i mohojné, ose né
meényré té ndjeshme i minimizojné, i miratojné ose justi-
fikojné, veprimet gé pérbéjné gjenocid ose krime kundér
njerézimit.™ Projektligji thoté se kryesit do té dénohen
me burgim nga tre deri né gjashté vjet™ Shpérndarja e
materialeve raciste ose ksenofobike pérmes sistemit
kompjuterik pérkufizohet ndaras si‘dhénie ose shpérn-
darje e géllimshme né publik népérmjet sistemeve
kompjuterike, e materialeve me pérmbajtje raciste ose
ksenofobike'; projektligji e pércakton gé autorét do té
dénohen me gjobé ose me burgim deri né dy vjet™”
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Rruget perpara

Gjetjet e hulumtimit té paragitura né kété punimtrego-
jné se karnizat ligjore dhe té politikave, si dhe mbro-
jtja e té drejtave té njeriut, té ndérlidhura me siguriné
kibernetike né Kosové, kané evoluar gé nga Shpallja e
Pavarésisé né vitin 2008. Mirépo, edhe pérkundrejt pér-
parimit domethénés, korniza ligjore mbetet e papér-
funduar; gé nga viti 2019, té gjitha politikat pérkatése
jané té vjetruara, duke nénkuptuar né kété ményré qgé
gjaté tre viteve té fundit, masat e sigurisé kibernetike
né Kosoveé neé fakt jané zbatuar pa udhézime nga ana e

politikave.

Konstatimet e hulumtimit demonstrojné mungesén e
kapaciteteve pért'i adresuar ¢éshtjet e sigurisé kiber-
netike ndér institucionet dhe agjencité geveritare, si
dhe mungesén e personelit té kualifikuar pér siguriné
kibernetike, dhe po ashtu edhe té institucioneve té
specializuara pér té ofruar trajnime profesionale né
kété fushé. Pér mé tepér, fushés sé sigurisé kibernetike
i mungon edhe dimensioni i té drejtave té njeriut bren-
da geverisé dhe gjygésorit té Kosovés. Edhe pse bash-
képunimindérmjet institucioneve shtetérore té sigurisé
kibernetike, akademisé dhe sektorit privat, té paktén né
parim, ekziston, ndérveprimi me gytetarét éshté prak-
tikisht joekzistent. Mirépo, hulumtimitregon se gasja né
internet éshté e disponueshme me njé ¢gmim té arsye-
shém pérteé gjitha grupet e popullsisé, pa kurfaré diskri-
minimi. Pér mé tepér, geveria éshté duke marré masa
pér té siguruar gasje né internet pér individét me té ar-
dhura té uléta, dhe posacérisht né zonat e thella rurale.

Gjetjet e hulumtimit mé tutje tregojné se viktimat krye-
sore té krimeve kibernetike né lidhje me té drejtat e nje-
rivt jané graté, komuniteti LGBTIQA+ dhe romét, si dhe,
né njé masé mé té vogél, grupet e tjera té cenueshme.
Pér mé tepér, gjetjet po ashtu tregojné se autorét e
kétyre krimeve marrin dénime mé té lehta se ato gé ligji
i parasheh pér krimet e tyre.

Bazuar né gjetjet e kétij punimi, si dhe né sugjerimet
e atyre gé morén pjesé né hulumtim, éshté e mundur
gé paléve té interesuara geveritare dhe jogeveritare t'u
propozohen rekomandimet né vijim:

Qeverisé sé Kosoveés:

+3» Pérfagésuesii Institucionit té Avokatit té Pop-
ullit né Kosoveé duhet té béhet anétar i pérher-
shém i KSHSK-s€; pérfagésuesit e organizatave
té té drejtave té njeriut dhe té organizatave
té shoqérisé civile gé pérfagésojné graté, ko-
munitetet LGBTIQA+ dhe grupet e tjera té
cenueshme, duhet té béhen anétaré té sho-
géruar.

+.» Qeveria e Kosovés duhet ta miratojé Strateg-
jiné e re Shtetérore té Sigurisé Kibernetike dhe
Planin e Veprimit, gé do té ofrojné udhézime té
politikave périnstitucionet e sigurisé kibernet-
ike, pérfshiré veprimet gé duhen ndérmarré pér
ta pérmirésuar mbrojtjen e té drejtave té njeriut
té ndérlidhur me siguriné kibernetike.

L)

+.;» Institucionet e Kosovés, duke pérfshiré kétu
edhe gjygésorin, duhet t'i rrisin kapacitetet e
sigurisé kibernetike ashtu gé té pérballen me
sfidat gé lidhen me zhvillimin e shpejté té te-
knologjisé informative dhe numrin né rritje té
krimeve kibernetike qé prekin té drejtat e nje-
rivt.
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+%¢ Duhet té themelohet njé Qendér Kombétare e
* - o m
Trajnimeve pér Siguriné Kibernetike pért'irritur Akademia dhe Shoqena

kapacitetet e sigurisé kibernetike né té gjitha Civile:
institucionet e sigurisé sé Kosovés.

+%+ Trajnimi dixhital duhet té futet né té gjitha
nivelet e edukimit pér té siguruar gé sistemi
arsimor té pérshtatet pér t'iu pérgjigjur zhvilli-
meve teknologjike.

+;» Qeveria e Kosovés duhet ta pérmirésojé Lig-
jin pér Mbrojtjen e té Dhénave Personale dhe
ta paragesé njé legjislacion té fugishém pér
t'i sanksionuar incidentet gé pérfshijné ngac-
mime kibernetike dhe imazhe intime jo-kon- +.» Ndérgjegjésimi pér siguriné kibernetike duhet
sensuale, duke ndjekur praktikat mé té mira té rritet pérmes programeve jashtashkollore té
té shteteve té BE-sé né kété fushé, ashtu gé ta ofruara nga akademia pér grupet e shogérisé
mbrojé té drejtén e gytetaréve té vet pér pri- civile dhe studentét.
vatési - dhe posacérisht até té grave gé jané
viktimat kryesore té kétyre veprave kriminale. +,» Duhen béré pérpjekje pér ta rritur kapacitetin
dhe ndérgjegjésimin e shoqérisé civile pér sig-
uriné kibernetike dhe mbrojtjen e té drejtave té
njeriut dhe té grupeve té cenueshme, té tilla si
komunitetet e grave, LGBTIQA+, dhe ato joshu-
micé, né hapésirén kibernetike.

*0

* 0

+;» Projektligji pértubimet publike duhet té jeté né
pérputhje me opinionin e Komisionit té Venedi-
kut té datés 9 tetor 2020.

+,» Qeveria e Kosovés duhet té zbatojé Direktivén
NIS té BE-sé, si dhe aktet nénligjore té pérftu-
araté saj, dheta miratojé Ligjin e ri pér Siguriné
Kibernetike sa mé shpejt gé té jeté e mundur.

L)

Sektori Privat:

+,» Duhen béré pérpjekje pér pérmirésimin e koor-
dinimit dhe té bashképunimit ndérgeveritar né
nismat legjislative dhe ato té politikave lidhur

L)

+%¢ Duhetté hulumtohen partneritetet e mundshme

me siguriné kibernetike dhe reagimet ndaj in-
cidenteve dhe krimeve kibernetike, si dhe pér
ofrimin e njé pércaktimi té garté té detyrave

private-publike pér rritjen e kapaciteteve ge-
veritare dhe jogeveritare né fushén e sigurisé
kibernetike.

dhe pérgjegjésive té té gjitha institucioneve té
sigurisé kibernetike.

+3+ KOS-CERT-it dhe CERT-éve té tjeré duhet t'u ji-
pet njé mandat i garté ligjor gé i saktéson né
hollési detyrat dhe pérgjegjésité e tyre; ata
duhet té pérkrahen me staf profesional pér té
siguruar gé t'i kené kapacitetet e nevojshme
pért'i pérmbushur pérgjegjésité e tyre.

L)

Komuniteti Ndérkombétar:

+%+ Institucioneve t& Kosovés duhet t'u ofrohet ek-
spertizé ligjore, politike dhe teknike né fushén
e sigurisé kibernetike.

+J+ Duhet pérkrahur pérpjekjet pér rritjen e ndérg-
jegjésimit pérsiguriné kibernetike, dhe posacér-
isht ato gé synojné grupet e cenueshme dhe té
margjinalizuara.
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